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“Seguranca da Informacao é
quase sempre vista como

excessiva, até o dia em que
nao é suficiente”




MYSERPRO Seguranca Operacional iﬁ“

Areas de atuacdo

soC
. ‘ Eng. Arquitetura de Seguranc¢a &Cloud

Coordenar o tratamento de incidentes
Efetuar a monitoragao de segurancga
Buscar por novas ameacas

Gestao de Vulnerabilidades Infraestrutura

Pentest, Forense & Patch

Gestao de patchs
Seguranga Ofensiva
Forense Computacional

Desenvolvimento de analise de arquiteturas de

seguranca.
Atuacao em protegcao de ambiente em Cloud

|| Gestéio de FW & IPS

Configuragao e sustentacéo de
FIREWALL e IPS

Seguranga no Desenvolvimento ' . Demandas de Seguranga

Padrao de desenvolvimento seguro Atendimento de tickets

Analise de vulnerabilidade Aplicagédo (Caixa Preta) Sustentacdo de regras de Firewall
Sustentacdo de demandas de outras areas da

Andlise de vulnerabilidade codigo (Caixa Branca)
Gestao de WAF VPN & EndPoint empresa

VPN
Protecao de Endpoint




ESERPRO INncidentes Recentes

Data of 143 million Americans exposed in
hack of credit reporting agency Equifax

EQUIFAX - dados vazados de mais de 143
milhoes de americanos - falha principal
Apache Struts (CVE-2017-5638).




ESERPRO INncidentes Recentes

Hacked: 92 Million Account Details
for DNA Testing Service MyHeritage

Uber concealed massive hack that
exposed data of 57m users and drivers



ESERPRO INncidentes Recentes

Banco X - 40 gb de dados de clientes. nomes, enderecos, senhas, cpf,
rg, IRPF, catdes/cvv e etc. Alem das chaves de criptografia, chaves
SSH, e codigo fonte do core Banking.

Hacker: "O grande recado que quero deixar nesse artigo €, quando for
para a nuvem, nao esqueca 0 que vocé sabia sobre seguranca. Ao
Contrario, é preciso implementar mais controles, nao apenas controles

diferentes.”

Fonte: Tecmundo
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Planejamento SOC

User Behavior

Correlagao baseada em
comportamento

SOAR - Automacao de resposta

Adquirir e implantar ferramenta de automagao,
triagem e investigacao

Machine learning

Aplicar machine learning as correlagées do SOC
Testar funcionalidade

CTI & Investigagoes

Inteligéncia de ameacas
Investigagdes mais aprofundadas

Dominio de ferramentas

Dominio de ferramentas de SIEM
Dominio de coleta de eventos.

5 SERPRO



ISERPRO [Ividades didrias de um SOC

Monitoragao

v/ Desenvolvimento de
casos de USO

v Pratica de
Monitoracéo

v/ Bloqueio atividades
maliciosas

Ferramentas

Ter ferramentas adequadas para a
execucao da atividade:

Falta ferramenta de fluxo de
tratamento de incidentes

Evolugcao SOAR

Tratamento de incidentes

Tratar incidentes de seguranca ‘e
v g ¢ Vulnerabilidades

Mamﬂuﬁﬁngag SOC v Padronizar tratamento de Fazer a gestdo de
v elhoria de incident vulnerabilidades.
ferramentas Inciaentes
v Coleta de eventos v Ferramenta de fluxo de
v Buscar Automacio tratamento de incidentes.
||
i I

Processos Pessoas

Ter os processos bem documentados Equipe bem qualificada e motivada
e de conhecimento da equipe para a execucao das atividades.
aderente as atividades e com

cumprimento de requisitos legais




ESERPRO Aspectos Importantes

Situacao ideal

Monitoracao

Playbook

Escalar

Classificacao Executar Dados Pessoais

Classificagao do * Buscar playbook * Investigacdes mais » Verificacdo de dados pessoais

incidente especifico do incidentes profundas » Extensado do comprometimento
Caixa de e-mail *  Taxonomia » Padronizacao do * Mitigacao + Comunicagédo com o
» Severidade tratamento * Bloqueio Encarregado
e Checklist de atividades * Instituicdo de sala de
+ Comunicacgéo e crise

acionamento



Engajamento da empresa
Como todos devem se unir para cumprir essa atividade?

Seguranga

Como a seguranca sera afetada nos préximos anos? loT,
Cloud, API, APP, Home Office.

Mudanga de politicas e normas e contratos
Alguma adaptacgao serd necessaria?

Incidentes

Eles continuardo existindo e a Resposta sera fator critico
de sucesso
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