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Identidade e Privacidade
Uma abordagem semiológica

Comunicação  
Elos semiológicos

Identidades  
i.e., Papéis Sociais

Representações 
internas de 

outros entes

Atributos, 
relações ou 

competências

Mundo da vida
Entidade  Alguém, algum Ente

Identidade é mera projeção,
que fixa carcaterísticas 

que são fluidas e mutáveis 
de um indivíduo 

Inspirado em Muniz Sodré Cabral
         "Claros e Escuros – identidade, povo e mídia no Brasil" (Ed. Vozes, 1999) 



Comunicação  
Elos semiológicos

Identidades  
i.e., Papéis Sociais

Representações 
internas de 

outros entes

Atributos, 
relações ou 

competências

Inspirado em Roger Clarke (Australian National University)
http://www.rogerclarke.com/DV/IdAuthFundas.html 

http://www.cic.unb.br/~rezende/trabs/PrivacidadePiotr.pdf

Mundo da vida
Entidade  Alguém, algum Ente

Privacidade   
Separabilidade de papéis sociais:
Capacidade de exercer os seus 
de forma autonôma ou livre 

O que é Privacidade?
Uma definição semiológica



Comunicação  
Elos semiológicos

Identidades  
i.e., Papéis Sociais

Representações 
internas de 

outros entes

Atributos, 
relações ou 

competências

Inspirada em Roger Clarke (ANU) e Piotr Pisarewicz (UnB)
 http://www.rogerclarke.com/DV/IdAuthFundas.html 

http://www.cic.unb.br/~rezende/trabs/PrivacidadePiotr.pdf

Mundo da vida
Entidade  Alguém, algum Ente

Manifestação 
semiológica 

do instinto de 
auto-preservação 

Privacidade   
Separabilidade de papéis sociais:
Capacidade de exercer os seus 
de forma autonôma ou livre 

O que é Privacidade?
Uma definição semiológica



Controles 
de fluxo

Representações semânticas de Identidades  

Entificadores
Relações signo-símbolo

Pivacidade na esfera digital
sob erosão cultural

Entidade  Alguém, algum Ente

Mundo da vida
Mundo dos símbolos

Recursos semiológicos Representações
sintáticas de atributos, 

relações ou competências

Identificadores 
Indexadores de acesso



Controles 
de fluxo

Representações semânticas de Identidades  

Entificadores
Relações signo-símbolo

Controle 
das TIC =

agregabilidade

Entidade  Alguém, algum Ente

Rezende, P. A. D.: "Modelos de Confiança para Segurança em Informática" 
Pesquisa em andamento www.cic.unb.br/~rezende/trabs/modelos_de_confianca.pdf

Mundo da vida
Mundo dos símbolos

Recursos semiológicos Representações
sintáticas de atributos, 

relações ou competências

Identificadores 
Avstares, pseudônimos

“Corpo eletrônico”
(Carlos Bruno F Silva)

Privacidade é protegível? 
sob imersão digital?
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Sinal 
físico

Símbolo

$ ?01~ ~
Código

Confiança

Linguagem

Interesse

Situação

Dado Valor, 
Sentido

Informação

codificação representação

Expressão Interpretação

Confiança (Gerk, 1997): Aquilo que é essencial para um canal de comu-
nicação e que não pode ser transferido da fonte para o destino através 
deste canal. (essencial para a informação fazer sentido).

contextualização

Dado, informação e conhecimento
Como se produzem significados na comunicação 

Suporte físico         Mente reflexiva   Mente subjetiva

 Informação (Shannon, 1948): Aquilo que é transferido de uma fonte a um 
destino através de um canal de comunicação, medido em termos de proba-
bilidade do que não é antecipável, em relação ao que pode ser esperado e 
entendido do contexto pelo receptor (mudança no estado de conhecimento).

re
la

çõ
es



Canais laterais (de confiança internos) vulneráveis 
podem tornar o mecanismo criptográfico ineficaz 

A B
interlocutores  

 X,.. Y,..

Perímetros de identificação digital

? canal cifrado ou autenticado

dados recodificados

?

Canal de confiança externo
Canal de confiança interno

mecanismo criptográfico 

bloqueio
vazamento

Segurança Computacional
 Contextualização para uso eficaz de criptografia

Fornecedores
Trojan, Backdoor 
Exploit, DRM, ...

Necessário 
para correta 

inicialização 
da criptografia

fraude



Identificação digital
A criptografia e/ou a certificação são panacéias? 

https://factorable.net/



SIGINT (Signals Intelligence) - Planejamento 2012-2016  (5 Olhos): 

Vazado para o Wikileaks - Destaque para:
 

"2.1.3. (TS//SI//REL) Enfrentar softwares de 
criptografia domésticos ou alheios atingindo 
suas bases industriais com nossas capacidades 
em inteligência de sinais (SIGINT) e humanas"
 

"2.1.4. (TS//SI//REL) Influenciar o mercado 
global de criptografia comercial por meio de 
relações comerciais e pessoais de inteligência, 
e por meio de parceiros diretos e indiretos."
 

"2.2. (TS//SI//REL) Derrotar as práticas de 
segurança cibernética adversárias para 
obtermos os dados que precisamos, de qualquer 
um, a qualquer momento, em qualquer lugar." 

https://s3.amazonaws.com/s3.
documentcloud.org/documents/
838324/2012-2016-sigint-strategy-
23-feb-12.pdf

Cerco tecnológico – agências de 3 letras

https://s3.amazonaws.com/s3


ww.kaspersky.com/about/news/virus/2015/equation-group-the-crown-creator-of-cyber-espionage

Feb 2015:
Grupo único 
em quase todos 
aspectos: 
complexidade 
dos malwares, 

a mais poderosa arma para vigilantismo global no arsenal desse grupo 
(talvez o mesmo grupo que desenvolveu o Stuxnet e seus derivados)

Cerco tecnológico – agências de 3 letras

técnicas de infecção, stealth,
extração sobre air gap, etc. 

Kaspersky lab recuperou 
módulos que permitem re-
programar o firmware de 
HDs e pendrives dos doze 
maiores fabricantes, talvez 



Estamos em Ciberguerra?

- A ciberguerra é (pode ser entendida como) uma forma de

 Contrarrevolução Digital. 

cujo paradigma é: 

"Como pode ser a virtualização destrutível"

Pela ideologia neoliberal, como em J. Schumpeter, 

vivemos uma era – histórica – de “destruição criativa”

(em “Capitalismo, Socialismo e Democracia”, 1942)



Como surge a Ciberguerra?
da (r)evolução cibernética



Dados pessoais ou sensíveis?

Alvos de drones selecionados sem identificação pessoal, 
apenas pelo padrão de comportamento minerado do vigilantismo global

 



O mundo está sufocado em dívida intransponível; se nada for feito, o ce-
nário se desdobra em hiperinflação global. O resultado desse novo rumo 
inclui desagregação e caos; Quando o desabastecimento e a desobediência 
civil dispararem e o caos social se espallhar, governos se tornarão ditato-
riais na tentativa de salvarem a si mesmos. Alguns acreditam que operaçõ-
es como Jade Helm 15 servem de preparo para um reset financeiro 

Colapso econômico, Reset e Lei marcial
Vários eventos financeiros 
atuais – QEs, ZIRP, AIIB, 
Grexit, SDR, etc – indicam 
importante redefinição nos 
rumos do nosso futuro. 
Agentes do poder vão fazer 
tudo a seu alcance para 
adiar um colapso, e nisso 
estão sendo pró-ativos (por 
enquanto, nos bastidores).

modernsurvivalblog.com/current-events-economics-politics/the-crash-the-reset-martial-law-by-this-time-next-year



Megacibercrime e reset financeiro

Para adiar hiperinflação do dólar, 'estímulos' seletivos de crédito-como-
moeda geram bolhas e fraudes que tornam a crise e colapso inevitáveis.
Evitadas por enquanto com chantagem, ameaça militar e regime change.

http://www.nytimes.com/2015/05/23/opinion/banks-as-felons-or-criminality-lite.html



Tendências

Um conselho de guerra cibernética formado pela Casa Branca e os maiores
bancos do mundo – como quer ex-diretor da NSA – consolidaria o fascismo
(conforme definido por Mussolini) como regime de um protogoverno global



Arquitetura de Opressão

-     “Um Estado totalitário realmente eficiente seria um no qual 
os todo-poderosos mandantes da política e seus exércitos de 
executivos controlam uma população de escravizados que não 
precisam ser coagidos, porque eles adoram a sua servidão." 

- “A really efficient totalitarian state would be one in which 
the all-powerful executive of political bosses and their army of 
managers control a population of slaves who do not have to be 
coerced, because they love their servitude.”

    ― Aldous Huxley, em “Admirável Mundo Novo”, 
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