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“Privacidade é o
poder
de revelar-se
seletivamente
ao mundo.”

(Eric Hughes, “A Cyberpunk’ s Manifesto)

http://www.activism.net/cypherpunk/manifesto.html
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PRIVACIDADE

E UM DIREITO

Sao inviolaveis

a intimidade, a vida
privada, a honra e a
imagem das pessoas,
assegurado o direito
a indenizacao pelo
dano material ou
moral decorrente de
sua violacao.

Art. 52, inciso X,
Constituicao da Republica

fb.com/cnj.oficial
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PRIVACIDADE

A vida privada da pessoa
natural € inviolavel, e o
juiz, a requerimento do

interessado, adotara as

providéncias necessarias
para impedir ou fazer
cessar ato contrario -

' a esta norma. ~N

Codigo Civil, art. 21. J

j.oficial
OBSERVATORIO
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ACE DA LEC] AL A CENED A
YASE DA LEGIDLACAD FEDEKAL

'NOVA CONSULTA

Ementa

REGULAMENTA O INCISO XII, PARTE FINAL, DO ARTIGO 5° DA CONSTITUICAQ
FEDERAL.

INSTITUI GRUPO DE TRABALHO INTERMINISTERIL (GTI) PARA OS FINS QUE
ESPECIFICA, E DA OUTRAS PROVIDENCIAS.

INSTITUI GRUPO DE TRABALHO INTERMINISTERIAL (GTI) PARA OS FINS QUE
ESPECIFICA, E DA OUTRAS PROVIDENCIAS.

DISPOE SOBRE O 11 PLANO NACIONAL DE INFORMATICA E AUTOMAGAQ - PLANIN.

REGULA O DIREITO DE REPRESENTACAO E O PROCESSO DE RESPONSABILIDADE
ADMINISTRATIVA CIVIL E PENAL, NOS CASOS DE ABUSO DE AUTORIDADE.
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Privacidade em numeros

Google: 239.000.000

Bing: 15.700.000

Camara dos Deputados: 118
Senado Federal: 58

LexML: 3.322

Marco Civil: 4
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O MRCO CIVIL DA
INTERNET FOI
APROVADO?!? QUER DIZER
QUE AGORA SEREI
OBRIGADO A ACEITAR
CENSURA E DITADURA NA

IFE¥RTE

O QUE?!? QUER DIZER
QUE AGORA TAMBEM
SEREl OBRIGADO A LER
SOBRE UMA COISA
ANTES METER O

PAU NELA”’ QUE

CENSURA? DITADURA? O
QUE VOCE TA FALANDO,
CARA?! VOCE PELO
MENOS LEU SOBRE O
ASSUNTO ANTES DE
FICAR FALANDO ESSAS

BOM, PELO MENOS ACHO
QUE HOJE NAO VOu
OUVIR BES‘T'E% PIOR QUE

El, DEPOIS QUE

APROVARAM 0O
MARCO CIVIL A Z
INTERNET FiCOU

vidadesuporte.com.br

OBSERVATORIO

DO MARCO CIVIL DA INTERNET



http://marcocivildadepressao.tumblr.com

. -l o T

Povo tem informacéo livre & sem
reservas 24h por dia na internet e nao
tira 10 minutos da vida pra LER sobre 0
marco civil.

lranslate Tweet

1.45pm - 27 Mar 2015 - Twitter for iPhone

‘.........

essa coisa do marco civil da internet
e assustadora... quem é que
controla? a mando de quem? com
quais interesses?

Translate Tweet

7:08pm - 16 Aug 2015 - Twitter Web Client

.‘.—-—- -

Ja li 0 texto 3 vezes sobre Marco
Civil da Internet mas nao entendi
nem metade.

Translate Tweet

11:44pm - 12 May 2015 - Twitter Web Client

.--—“

Tive g colocar meu CPF EMAIL
NYMERO DE CEL NOME
COMPLETO pra acessar internet
livre. Parabéns a todos pelo marco
civil da internet :)

Translate Tweet

7:43pm - 8 Jul 2015 - Twitter for Windows Phone

'
foda esse negocio de marco civil pq
agora eu que vou ser

responsabilizado pelas merda que
eu falo

Translate Tweet

3:17am - 21 Jun 2015 - Twitter for Android

Marco civil € baseado na privacidade
nas também recolhe informagdes de
juem comete crimes ............ Entdo ndo
'em privacidade -

‘ransiate Tweet

10am - 28 Mar 2015 - Twitter for Android
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Privacidade no
Marco Civil da Internet

« Art. 3° Adisciplina do uso da internet no Brasil
tem os seguintes principios:

Il - protecao da privacidade;

« Art. 8°. “A garantia do direito a privacidade e a
liberdade de expressao nas comunicacoes €
condicao para o pleno exercicio do direito de
acesso a Internet”
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no
Marco Civil da Internet

* Neutralidade

* Art. 9° § 3°. Na provisao de conexao a internet,
onerosa ou gratuita, bem como na transmissao,
comutacao ou roteamento, € vedado bloquear,
monitorar, filtrar ou analisar o conteudo dos

pacotes de dados, respeitado o disposto neste
artigo.
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no
Marco Civil da Internet

Art. 10. A guarda e a disponibilizacao dos registros de
conexao e de acesso a aplicacoes de internet de que
trata esta Leil, bem como de dados pessoais e do
conteudo de comunicacoes privadas, devem atender a
preservacao da intimidade, da vida privada, da honra e
da imagem das partes direta ou indiretamente envolvidas.

Art. 10, § 4°. As medidas e os procedimentos de

seguranca e de sigilo devem ser informados pelo

responsavel pela provisao de servicos de forma clara e

atender a padroes definidos em regulamento,

respeitado seu direito de confidencialidade quanto a

segredos empresariais. |
() casenumromo




no
Marco Civil da Internet

« Art. 11, § 3°. Os provedores de conexao e de aplicacbes
de internet deverao prestar, na forma da
regulamentacao, informacdes que permitam a verificacao
guanto ao cumprimento da legislacao brasileira referente
a coleta, a gquarda, ao armazenamento ou ao tratamento
de dados, bem como quanto ao respeito a e
ao sigilo de comunicacoes.”

* §4° Decreto regulamentara o procedimento para apuragao de
infracdes ao disposto neste artigo.
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Projetos de Lei

PLS 176/14: quer que dados do poder publico permanecam no pais

PLS 180/14: restringe o rol de autoridades publicas com acesso a
dados

PLC 1.331/15: armazenamento de dados de usuarios inativos

PLC 2.712/15: insere o direito ao esquecimento

PLS 494/08: delito contra crianca ou adolescente e guarda de logs

PLC 955/15: veda conteudos de juizes e promotores na Internet
PLC 1.589/15: mais rigor nos crimes contra a honra
PLC 2.498/15: criacao de centros para compulsivos em internet
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Projetos de Lei

« PLC 1.879/15: guarda do CPF pelo provedor de aplicacoes

A proposigao em analise, no entanto, ndo nos parece o
melhor caminho, uma vez que atribui aos provedores de aplicagao um 06nus
gigantesco no que se refere ao armazenamento e tratamento das informacgées.
Somos desse entendimento, pois 0 armazenamento também exigira um
procedimento de conferéncia de dados, para nao tornar a medida
absolutamente inécua. Nome e CPF de pessoas sao informagoes facilmente
encontradas na internet e o simples preenchimento desses dados nao garante
que foram realmente informados pelos seus reais donos.

(Trecho do parecer do Dep. Jodo Derly (PCdoB-RS), relator na CCTCI na Camara)
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"E preciso avaliar a eficacia do Marco
Civil", disse Vint Cerf
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Inicio Comentaristas

Suspensédo de servico de
provedor de aplicacdes

Fonte: Tribunal de Justica do Piauf
(TP
Data: 26/02/2015

Jurisprudéncia

Exclusdo de album com

fotos intimas

Fonte: 7% Vara Civel - Comarca de

Niterdi (RJ)
Data: 14/08/2014
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Crime contraa honra e
violagdo da privacidade

Fonte: Tribunal de Justica de Séo
Paulo (TJSP)

Data: 13/11/2014

Sobre Historico

Exclusdo de video
supostamente ofensivo

Fonte: Tribunal de Justica do
Distrito Federal (T)DFT)

Data: 03/12/2014




Principais obstaculos para maior
precisao estatistica

Numero expressivo de processos em segredo de justica;
Cada Tribunal possui um mecanismo de busca diferente;
DecisOes tratando de fatos anteriores a vigéncia da Lei;
DecisOes de primeiro grau quase sempre inacessiveis;
Comentar “casos concretos” ainda é um tabu juridico.
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Estatisticas

* Principal tribunal: TJSP, com mais de 50% das
ocorréncias;

* Principais demandados: Google e Facebook, somados
chegam a cerca de 90% das ocorréncias;

 Artigo mais aplicado: 19 e seu § 1°
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IDENTIFICACAO
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Definicao de IP segundo o Marco Civil

Art. 5°, llll - endereco de protocolo de internet
(endereco IP):
0 codigo

atribuido a um terminal de uma rede
para permitir sua identificacao,
definido sequndo parametros internacionais
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Numero IP = RG? RIC? RCN?

No que concerne ao fornecimento dos dados determinados, as razdes de
apelo dio conta da suficiéncia dos dados de IP (Internet Protocol). que funciona
como se fosse 0 RG do usuinio na internet e possibilita o seu rastreamento.

venficando-se de ai a impossibilidade de dados pessoais dos usuarios.

Fonte: TJSP, 22 CDPr, Apelagéo 3002075-70.2013.8.26.0368, Rel. Des. Giffoni Ferreira, j 01.09.2015.

Um dos sub-relatores da CPI, o deputado Sandro Alex (PPS-PR), sintetizou a gravidade do
problema. "Esse NAT-44, sendo 0 equipamento mais barato, ndo traz a solucdo adequada para a
questdo do IP. Vamos deixar claro: IP € como 0 RG de cada pessoa. E como se 0 meu RG fosse
compartilhado com cento e tantas pessoas. Vocé pode estar envolvido junto com um peddfilo e o
seu nome vai para a sociedade. E ai? Ndo se tem nem conhecimento de quem é o outro IP".

Fonte: “Ministério Publico aponta entraves técnicos para investigagido de crimes cibernéticos”, Agéncia Camara de Noticias, 10.09.2015
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Nuamero IP = “apenas um nimero’

Nesse sentido. ndo ha que se falar em ilicitude na
obtencdo da prova. porquanto. ao contrario do alegado pela defesa. o
endereco de protocolo ndo esta sujeito a clausula de reserva
jurisdicional, e1s que se trata apenas de um numero. cujo conhecimento
ndo possui o condio de violar o direito constitucional a privacidade ou a
ntimidade do cidadio.

Isso € o que determmna o proprio Marco Civil da Internet,
recentemente aprovado pelo Congresso Nacional, ao exigir prévia
decisdo judicial apenas quando se tratar do conhecimento do registro de
conexdo e registro de acesso a aplicacdo de mternet (artigos 5°, mcisos

VIe VIII ¢ 22, ambos da Le1 12.965/2014).

Fonte: TJSP, 10a CDCr, ACr 9000123-40.2010.8.26.0050, Relatora: Rachid Vaz de Almeida, j 13.11.2014
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Dados de conexao e de acesso a aplicacoes

* Art. 5°, VI - reqistro de conexao: o conjunto de
Informacoes referentes a data e hora de inicio e
termino de uma conexao a internet, sua duracao
e o endereco IP utilizado pelo terminal para o
envio e recebimento de pacotes de dados;

* Art. 3%, VIII - registros de acesso a aplicagoes de
iInternet: o conjunto de informacdes referentes a
data e hora de uso de uma determinada
aplicacao de internet a partir de um
determinado endereco IP.
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Porta légica de origem da conexao

A agravante realmente ndo esta obrigada por lei ao fornecimento
dos dados da “porta logica” de acesso a internet. Como provedora de aplicagdo,
o Marco Civil da Internet (Lei n° 12.965/14) lhe impde a obrigacdo de
armazenar os registros de acesso a aplicagdes de Internet, consistentes do
“conjunto de informacoes referentes a data e hora de uso de uma
determinada aplicacdo de internet a partir de um determinado endereco

IP” (artigos 5°, VIII e 15).

Agravo de Instrumento n° 2150710-76.2015.8.26.0000 -Voto n° 8393 5

O marco civil da internet obriga os provedores a guardar apenas os dados de IP, data, hora e
localizacdo dos acessos. A procuradora informou que sera buscado um termo de ajustamento de
conduta (TAC) com os provedores de conteudo estrangeiros. Se a iniciativa fracassar, o proximo
passo sera uma acao civil publica na Justica a fim de obriga-los a guardar e disponibilizar as
informacoes da porta de origem.

Fonte: “Ministério Publico aponta entraves técnicos para investigagio de crimes cibernéticos”, Agéncia Camara de Noticias, 10.09.2015
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Porta logica de origem da conexao

Armazenamento da porta logica de origem pelos provedores de aplicacao

Discussao criada por TIM Brasil em 30/03/15 Tema: Guarda de Regjstros

Artigo 5 VIl - Armazenamento da porta Iogica de origem pelos provedores de aplicacao

Em vista do esgotamento do IPv4, é fundamental que os provedores de aplicagao armazenem a porta logica de origem do acesso, sob pena de se dificultar a correta
identificacao do usuario cujo sigilo se almeja quebrar, considerando que o mesmo IP pode ter sido atribuido até mesmo a milhares de pessoas, simultaneamente.
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Seguranca versus privacidade
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Dichiarazione dei diritti in Internet

Art. 10.
(Protezione dell’anonimato).

1. Ogni persona puo accedere alla rete e comunicare
elettronicamente usando strumenti anche di natura tecnica
che proteggano 1'anonimato ed evitino la raccolta di dati
personali, in particolare per esercitare le liberta civili e
politiche senza subire discriminazioni o censure.

2. Limitazioni possono essere previste solo quando
siano giustificate dall’esigenza di tutelare rilevanti
interessi pubblici e risultino necessarie, proporzionate,
fondate sulla legge e nel rispetto dei caratteri propri di una
societa democratica.

3. Nei casi di violazione della dignita e dei diritti
fondamentali, nonché negli altri casi previsti dalla legge,
["autorita giudiziaria, con provvedimento motivato, puo
disporre I'identificazione dell’autore della comunicazione.

Fonte: http://www.camera.it/application/xmanager/projects/leg17/commissione_internet/dichiarazione_dei_diritti_internet_pubblicata.pdf
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Internet como direito fundamental

Basic

actualization

reativity, Problem solving,
Authenticity, Spontaneity

Esteem
Self-esteem, Confidence, Achievemen

Social Needs

Friends, Family

Safety and Security

Human

Needs

Physiological Needs (survival)
Air, Shelter, Water, Food
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Internet como direito fundamental

SELF-
ACTUALZATION

Pursue Inner Talent
Creativity Fullllment

SELF-ESTEEM
Achievement Mastery
Recognition Respect

BELONGING - LOVE
Friends Fomily Spouse Lover

SAFETY
Security Stability Freedom from Fear

PHYSIOLOGICAL
Food Water Shelter Wormth
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Declaracao de direitos = direitos humanos
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Obrigado!

http://www.omci.org.br
http://www.internetlegal.com.br

http://www.kaminski.adv.br
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