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FATOS REAIS

Pesquisa em site de busca sobre determinado ténis e apds... Acesso ao site da loja.

Comprei o produto por RS 259,00
(duzentos e cinquenta e nove reais)

Mizuno
Tenis Mizuno Wave Prorunner 17 Rosa

de RS 39990
por RS 259,90
8x de RS 32.49 sem juros no cartao




VI SEMINARIO DE PROTECAO A PRIVACIDADE E AOS DADOS PESSOAIS

No mesmo dia--- atrocinado - @ wir Curtir Pag
Segundos depois. .n Se l(_‘.a nos r.l'(lﬂlﬂ(); que separamcs pra vocé Confiral

Ao acessar minha rede
social:

v

Ténis Mizungitaus Prorunner Ténls Nizuno Wave Prorunner
17-M ulino 17 - Feminino
7 Empresa X

N—_——

Tenis Mizuno Wave Prorunner 17...

Pravisdo do proximo ano

Orcamento preve aumento de

N, 230% de verba para Aviagao Civi

v

Ao acessar determinado Empresa Y

/

site de noticias:
Brasileirao

CBF afasta arbitros e auxiliar de
lances polémicos na rodada
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Ao acessar f)l..ltro site de » | Empresa Z
noticias:
Eu.
No final do dia... >

Muito brava!ll
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Politica de Privacidade da loja 01
(loja que comprei o produto por R
$259,90)

Politica de Privacidade da loja 02
(mais barata)

Historico de Visualizagao (CookKies)

Na usamos cookies apenas para reconhecer um visitante constante e melhorar sua experiéncia de navegacao. Os
cookies sdo pequenos arquivos de dados transferidos de um site da web para o disco do seu computador e ndo
armazenam dados pessoais.

< | %23 | P47

Compartilhamento de Informagdes

A ndo ira vender, alugar ou transferir para terceiros seus dados, exceto se necessario para a viabilizacao de
processos de entrega, cobranca, ou participacdo em promoges solicitadas por vocé. Essas informacdes podem ser
agrupadas e utilizadas internamente como estatisticas genéricas para obter um melhor entendimento do perfil dos
usuarios e aperfeigoar os produtos e servicos oferecidos em nosso site.

POLITICA DE PRIVACIDADE

A esta comprometida com a conscientizacao
de seus clientes em relacido as suas informacoes
coletadas e utilizadas para proporcionar uma melhor
experiencia de navegacao. Por isso, apresentamos nossa
politica de pri A = 3 ivo esclarecer
informacoes. Ao visitar a —
WA com.br, vocé aceita as praticas
escritas nesta politica de privacidade.

—
A ———m ——

Alem disso, armazenamos algsumas informacdes que
recebemos automaticamente toda vez que o cliente
interagce com os sites e publicidades das lojas da
Internet Protocol (1P), tipo de navegador =
paginas visualizadas em nosso site s3o alguns exemplos
desta coleta, que e efetuada por meio de cookies.

Cookies s3o identificacdes da interacao comnm nosso site
ou nossas publicidades, que sSo transferidas para o
eqgquipamento do cliente (computador, tablet ou
smartphone) visando reconhece-lo na proxima
navegacao. Utilizamos cookies para proporcionar uma
melhor experiencia em nossa loja e viabilizar recursos
pPpersonalizados, como recomendacoes de produtos,
publicidades e informacoes adicionais de itens de

interesse do cliente, por exemplo.

* 0s servigos podem nao funcionar de maneira mais adequada se os cookies estiverem desabilitados.
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Politica de Privacidade do Buscador

= Ao usar os servicos, vocé estd concordando com esses termos e que seus
dados poderao ser usados de acordo com essas politicas de privacidade.

= Cookies e tecnologias semelhantes: No&s, juntamente com nossos
parceiros, usamos varias tecnologias para coletar e armazenar informacoes
guando o usuario visita um servico nosso.

= Tais informacdes podem incluir o uso de cookies ou tecnologias
semelhantes para identificacao do navegador ou dispositivo do usuario.

= Também usamos essas tecnologias para coletar e armazenar informagoes
guando o usuario interage com servicos que oferecemos a nossos parceiros,
como servicos de publicidade ou recursos da nossa empresa que possam
aparecer em outros sites.”
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Internet das Coisas — Preocupac¢ao

= Definicdo de IoT por Kevin Ashton -2009 — “dispositivos que se conectam, se
identificam e automaticamente catalogam toda a estrutura que estao em volta
deles e s3o interoperdveis”. Atualmente hd definicio mais ampla...

= 2011 - Populacao mundial era de 7 bilhdes e tinhamos 13 bilhdes de
dispositivos conectados;

= No BRASIL - 2015 - Final de 2015 teremos 130 milhoes de dispositivos
conectados — Dados ABES — Assoc Bras das Empresas Software,

= 2020 — Populacao mundial serd de 7,6 bilhdes e teremos 30 bilhdes de
dispositivos conectados. (Fonte: Livro — Inspirando a internet das coisas)

Como caminharemos em rela¢ao a coleta, consentimento e tratamento de
dados com o avan¢o da loT?
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Exemplo de loT —

Bt @ oS -

Casa w
Conectada —

Chrvara w

Latedaay
L Waewe

STREETLINE: Conecta seu smartphone no carro —» os celulares enviam
informacgdes dos carros que estao conectados ao sistema —» nasruas ha
sensores instalados funcionando de modo autébnomo e em tempo real
coletam informacao dos carros e dos sensores —, colocam tudo isso na
Cloud Computer —_, e o sistema ira interagir com os usuarios —, para:
porr exemplo, reservar uma vaga no estacionamento, indicar o melhor caminho,
desviar de obras, acidentes e do transito.

Lad WA N

R
Be <t oV

Fonte: http://swww.correiobraziliense.com.br/

- Casa conectada (informacdes intimas da vida das pessoas = casa com paredes

Infragdo ao Art. 52, Xl da CF? (a casa é asilo invioldvel do individuo, ninguém nela podendo
penetrar sem consentimento do morador...)
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A protec¢ao no ordenamento juridico brasileiro — O que ja

existe?

O

CF Art. 52, X (inviolavel a vida privada e a intimidade), Xll (inviolavel o sigilo da
correspondéncia e das comunicacoes telegraficas, de dados e das comunicacoes telefonicas),
LXXIl (Habeas Data — Banco de dados de drgaos publicos), XI (proibicao a invasao de
domicilio);

CC — Capitulo — Direitos da personalidade - arts 11 a 21 (A vida privada da pessoa natural é
inviolavel...);

CDC - Art 43 - regras para obtencao de consentimento para criacao de bancos de dados;

Lei das Telecomunicacdes (Lei n2 9472/97) — Art.32,IX - O usuario de servicos de
telecomunicacdes tem direito: ao respeito de sua privacidade nos documentos de cobranca e
na utilizacdo de seus dados pessoais pela prestadora do servico;

Lei n2 12414/2011 — criou regras especificas para formacdo e consulta a bancos de dados
com informacdes de adimplemento;

MCI - Lei que estabelece principios gerais para uso da Internet— Art 72 (Direitos basicos para
protecdo de dados pessoais), Arts 13 e 15 (regras para manutencao de acesso a aplicacdes
de internet),

Futuro - Projetos: APL, PL n2 181/2014, PL n2 131/2014 e PL n2 330/2013-Senado, e PL n®
4060/2012-Camara.
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Desafios — SO Leis sera suficiente?

O Ter um regime hibrido?

Regulamentacao estatal (Leis)

+

Autorregulacdo (producdo de cédigos de condutas validados pela autoridade/6rgao
competente —art 48 APL)

+

Protecao via Tecnologia (mecanismos tecnoldgicos: criptografia) — Seguranca

+ \—> Abordaremos mais para frente.

Mobilizacao da populacao para a protecao

\—> Abordaremos mais para frente.
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Desafios - Mobilizacao da populacao para a protecao

O Como mobilizar a populacao? - Populacao ndo percebe a importancia da protecao
aos dados pessoais — debate ainda muito restrito;

O Precisamos nos preocupar com educagao e conscientizacdo: através de campanhas
educacionais: Exemplo: agéncia de regulacao de dados do Uruguay fez campanhas
sobre protecao de dados nas escolas e universidades;

O Precisamos no Brasil ndo sé de leis e tecnologia engajada mais de politicas publicas
em educacdao com relacao a protecao de dados,

O Empresas ensinando os usuarios a configurar suas politicas de privacidade e cada
um ter acesso ao seu banco de dados.
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Desafios - Mobilizacao da populacao para a protecao

Que tipo de consentimento sera preciso? Consentimento expresso? Notificacao?
Comunicac¢ao?

= Solicitar consentimento expresso de forma excessiva pode resultar em fadiga

e apatia do usuario,

passando ele a aceitar quaisquer termos apresentados

pelas empresas para agilizar o acesso ao que esta buscando?

Quem Lé Essas Politicas de Privacidades e Contratos Online????

Exemplo: A empresa Game Station do Reino Unido incluiu em seu contrato de
adesao a seguinte clausula, a qual foi percebida somente depois de 7 (sete) mil

adesoes:

“Colocando seu pedido por este website,

vocé concorda em nos dar uma op¢ao nao
transferivel para reivindicar, agora e para
sempre a sua alma imortal.”

. O.Q

-
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Protecao via Tecnologia - Seguranga:

= A maioria dos equipamentos conectados a loT é criada com foco na funcionalidade, nao leva em conta
a seguranga.

= Desequilibrio entre o desenvolvimento de novos produtos e a preocupa¢ao com a seguranga dos dados
dos usudrios e atualizacdes de sistema

Fator Critico:

* |nvestimento em seguranca: garantir a
seguranca dos sistemas que envolvem esses

. rodutos?
=  Fornecedor: garantir custo P
competitivo para produtos X = Ficara em segundo plano? Ou n3do sera o
focados para mercado de foco das empresas?

massa. . . . N
= Permitiremos a vulnerabilidade, invasao e

ataques aos sistemas?

= Deixaremos para exigir a seguranca dos sistemas quando ja estivermos extremamente expostos???
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Para Refletir:

" Protec¢ao a privacidade nao é inimiga da inovacao.
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o Obrigada!!!!




