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ANTEPROQJETO DE LEI DE
PROTECAO DE DADOS PESSOAIS

Art. 35. Todo aquele que, por meio do tratamento de dados pessoais,
causar a outrem dano material ou moral, individual ou coletivo, é obrigado
a ressarci-lo.

§ 1° O juiz, no processo civil, poderd inverter o 6nus da prova a favor do
titular dos dados quando, a seu juizo, for verossimil a alegag¢do ou quando
a producdo de prova pelo titular resultar excessivamente onerosa;

§ 2° O responsdvel ou o operador podem deixar de ser responsabilizados
se provarem que o fato que causou o dano ndo lhes é imputdvel.

Responsqbilidqde Tratamento de dados Ndo hd necessidade
. . pessoais é atividade de comprovagdo de
°b|eth de risco culpa
Responsabilidade Tratamento de dados Necessidade de

. . pessoais nao é 50 d |
SUb|eth atividade de risco comprovagdo de culpd
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JURISPRUDENCIA: O QUE E
VIOLACAO?

TIRS (abril de 2015): Venda de dados pessoais como CPF,
enderec¢o, data de nascimento, telefone sem consentimento
expresso do cidaddo ndo é ilicita

Dados ndo sdo sigilosos ou “sensiveis”
Informagdes pessoais de interesse publico
Ndo hd dano pelo mera “importunagdo telefénica”

Ndo hd dano pelo mero “risco” de utilizagdo dos dados
vendidos para fraudes



JURISPRUDENCIA: O QUE E

VIOLACAQ?

APELACAO CIVEL. RESPONSABILIDADE CIVIL.
ACAO DE INDENIZACAO POR DANOS MORAIS.
CADASTRO. PROCOB. DI VULGACAO DE DADOS

PESSOAIS. ~ INFORMA COES COMUNS NAS
RELACOES COTIDIANAS. INEXISTENCIA DE
DADOS SENSIVEIS. CANCELAMENTO.

DESNECESSIDADE DE ACAO JUDICIAL. DANOS
MORAIS NAO VERIFICADOS. IMPROCEDENCIA
MANTIDA.

1. A requerida mantém servigo que disponibiliza dados
de consumidores. Informagbes pessoais de que nao
fazem parte sigilo bancario, fiscal, ou telefénico,
tratando-se de informagées comumente fornecidas em
transagoes.

2. Auséncia de comprovagdo da ocorréncia de danos
no caso. Mera alegacdo de importunagao telefénica.
Manutengao da improcedéncia do pleito indenizatorio.

3. Havendo via direta para o consumidor excluir suas
informacbées do cadastro ofertado pelo autor,
desnecessaria se mostra a via judicial. Onus
sucumbenciais inalterados. APELO DESPROVIDO.
UNANIME. (Apelagdo Civel N° 70059732305, Nona
Cémara Civel, Tribunal de Justica do RS, Relator: Iris
Helena Medeiros Nogueira, Julgado em 11/06/2014)

APELAQI"\O CIVEL. RESPONSABILIDADE CIVIL.
ACAO DE REPARA(;AO DE DANOS MORAIS.
COMERCIALIZACAO E DIVULGAGCAO DE DADOS
PESSOAIS DE CONSUMIDORES. PROCOB.
“DADOS NAO SENSIVEIS”. AUSENCIA DE ILIiCITO.
INEXISTENCIA DO DEVER DE INDENIZAR.

“A elaboragdo, organizagdo, consulta e manutengao
de bancos de dados sobre consumidores nao é
proibida pelo Codigo de Defesa do Consumidor; ao
contrario, € regulada por este. Hipétese em que o
servico colocado a disposicdo das empresas
conveniadas pela ré nao se reveste de ilegalidade,
considerando que as informagdes expostas ndo sdo
consideradas de carater sigiloso ou intimo, mas de
facil e ampla circulagédo no mercado de consumo, para
protegdo do crédito e seguranga nas relagoes
comerciais. Auséncia de violagao a vida privada,
imagem ou intimidade. Inexisténcia, ainda, de provas
de que a divulgacao de dados pela requerida tenha
causado qualquer prejuizo a parte autora, 6nus que
Ihe incumbia, ndao havendo como se conceder
indenizagao por dano hipotético.” (trecho da ementa
do Acérdao da Apelagéo Civel N° 70060118239).
APELO DESPROVIDO.
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JURISPRUDENCIA: O QUE E
VIOLACAO?

16° Vara Civel de Porto Alegre (agosto de 2015): Venda
de dados pessoais como CPF, endereco, data de
nascimento, telefone sem consentimento expresso do
cidadado é ilicita

H& dano por “mera” importunacgdo telefénica, mensagens
de marketing e telemarketing indesejadas

H& dano pela exposicdo do cidaddo a fraudes pelo uso
indevido dos dados vendidos
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JURISPRUDENCIA: O QUE E
VIOLACAO?

1° Vara Federal RN (julho de 2015): Venda de dados
pessoais como CPF, endere¢o, data de nascimento, telefone
sem consentimento expresso do cidaddo é ilicita

Potencial de dano agravado pelos dados estarem sendo
disponibilizados por meio da Internet

Dominio registrado na Suécia e empresa controladora
sediada em Seychelles: ordem de bloqueio ao site pelas
empresas que administram o servico de acesso a backbones
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JURISPRUDENCIA: O QUE E
VIOLACAQ?

About us Jobs at Lulu Blog Press Getintouch FAQ's

“Sex and the City
marries Facebo
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JURISPRUDENCIA: O QUE E
VIOLACAO?

1° Turma Recursal dos Juizados Especiais do Distrito
Federal: compartilhamento de dados do perfil de rede
social com outros aplicativos ndo é ilicito

Dissidéncia: a responsabilidade da plataforma deveria
ser objetiva e a utilizagdo de dados pessoais limitada
(independentemente dos termos de uso, em razdo da
protecdo constitucional a privacidade)

Opinido vencedora: anuéncia com os termos de uso da
plataforma inviabiliza pretensdo indenizatéria e
inexisténcia de dano



2. A genérica afirmacao do autor, de que violada sua privacidade
e imagem, por exposi¢cao nao autorizada, no aplicativo “Lulu”, nao
rende ensejo a pretensao indenizatoria, na hipotese especifica
sob analise.

3. O autor, ao criar uma conta no facebook, compartilhou seus
dados pessoais numa rede de amigos. A rede social € 0 preciso
objeto da criagao da conta. E os amigos desta rede € que
postaram as informagdes no aplicativo “Lulu”.

4. E claro, portanto, que ndo pode o autor ingressar em uma rede
social virtual, postar inuUmeras informagdes pessoais, convidar
pessoas para seu grupo de amigos virtuais e pretender ser
indenizado sob alegacao de que essa mesma rede teria violado
sua privacidade e imagem por exposi¢cao nao autorizada.

5. A perda da privacidade, e a exposicdo decorrente, €&
caracteristica insita da conta criada pelo préprio autor. De resto,
nao ha linha sequer na inicial sobre eventual violagao a atributo de
sua personalidade por especifica informagao postada no aplicativo
e que teria violado, v. g., sua honra ou sua dignidade.



JURISPRUDENCIA: O QUE E
| VIOLACAO?

" Responsabilidade de quais plataformas?
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ART. 11 DO MARCO CIVIL
DA INTERNET

" Em qualquer operagdo de coleta, armazenamento, guarda
e tratamento de registros, de dados pessoais ou de
comunicagoes por provedores de conexdo e aplicagdo de
Internet

* Com pelo menos um dos terminais no Brasil

= Aplica-se a legislagdo brasileira




ENFORCEMENT DO ART,
11: PARA QUEM ESTA NO
BRASIL

CRATY Rz
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E QUEM "OFERTA SERVICO _AO
PUBLICO BRASILEIRO” E NAO ESTA
NO BRASIL?

N. Nome Pais de Incorporagdo Pais de armazenamento Representagdo no Brasil?
01 WhatsApp Messenger Califérnia, Eua Eua Sim
02 Google Play Califérnia, Eua “muitos paises” Sim
03 Pou 2 2 2
04 Talking Tom Cat Inglaterra, Londres Né&o especificado Né&o
05 Adobe Flash Player Califérnia, Eua Muitos Paises™ Sim
06  Viber Cyprus e Las Vegas™ Néo especificado™ Sim
07  Facebook Califérnica, Eua Né&o especificado Sim
08 Subway Surfers Dinamarca Eua e outros Né&o
09 Skype Luxemburgo™ Eua e outros Sim
10 Temple Run 2 North Carolina, Eua Né&o Especificado™ Né&o
11 Opera Mini Noruega Néo Especificado* Né&o
12  UC Browser China Néo Especificado™ Néo
13 MP3 Music Download 2 2 2

14 Instagram 2 Eua e outros Sim
15 Temple Run North Carolina, Eua Né&o Especificado Né&o
16 Facebook Messenger Califérnia, Eua Né&o Especificado Sim
17 Avast! Republica Tcheca UE, Eua e outros Né&o*
18 Aptoide Porgutal Né&o Especificado Né&o
19 My Talking Tom Inglaterra, Londres Né&o Especificado Né&o
20 Free Music Download Coréia do Sul 2 Né&o

Fonte: http://www.softonic.com.br/s/os-100-mais-baixados:android /downloads




PARA QUEM NAO ESTA NO
BRASIL

ecre



PARA QUEM NAO ESTA NO
BRASIL

ASHLEY
MADIS~N°

Life is short. Have an affair.®




O PAPEL DO “ORGAO
COMPETENTE”

Responsdvel por aplicar e fiscalizar o cumprimento das
legislacoes de protecdo de dados pessoais

Poderes de investigagdo (apuracdo de denincias,
monitoramento e fiscalizagdo) devem englobar o setor privado
e o setor publico

Capaz de formar estratégias de cooperagdo com autoridades
de outros paises para garantir a responsabilizagcdo de atores
estrangeiros por violagoes que afetem usudrios brasileiros



QUESTOES

Dificuldade de operacionalizacdo: como obrigar empresas que
“oferecem produtos ao mercado brasileiro” a cumprir as
legislacdes de dados pessoais de todos os paises onde atuam?

Simplesmente banir o acesso dos brasileiros ao produto/servico
para as empresas que ndo estdo no Brasil € uma saida
satisfatéria? E a responsabilizagdo por potenciais violagdes?

Auséncia de aparato institucional: o papel das autoridades de
garantia (Global Cross Border Enforcement Cooperation
Arrangement)

Antes e depois da aprovacdo de uma lei de dados pessoais, a
aplicagdo das teorias de responsabilidade dependerd do conceito

de DANO



OBRIGADO!

DELETE COOKIES ?!

Dennys Antonialli

dennys@internetlab.org.br

www.internetlab.org.br




