
Formas  de  consen,mento  e  
Proteção  a  direitos  

fundamentais  de  liberdade

Bruno	  Ricardo	  Bioni	  
(Mestrando	  em	  Direito	  na	  USP;	  
Pesquisador	  do	  GPoPAI/USP	  e	  

da	  FAPESP)	  



Novas  formas  para  
operacionalizar  uma  (velha)  

liberdade?  



Exercer  o  controle  sobre  nossos  
dados  pessoais



Como  chegamos  até  aqui    
(mainstream  regulatório)?  



1980/1985



1990

Internet	  
Mecanismos	  de	  

Busca	  	  



Redes  Sociais/2000



Popularização  dos  Smartphones  e  
dos  Mobile  Apps/2007  em  diante



Arquitetura  Jurídica  (80s)  x  
Arranjo  Social  Econômico  (90s)

X	  

Big Brother	   Little Brothers	  



Big Tela	   Microtelas	  

X	  



Rede  Social  da  Publicidade  
Comportamental



Complexidade  do  Fluxo  
Informacional  



Estratégia  Regulatória  (Está,ca)
Consen&ment

o	   Formas	  

Informa
do	  

Expresso	  

Livre	  

Específico	  

?	  



• “Carta	   Coringa	   Regulatória”	   (Omer	   Tene,	  
2011)	  

	  
• “Complexo	   sistema	   Autorizações	   e	  
proibições	   por	   via	   legisla&va	   (...)	   O	  
consen&mento	   surge	   como	   um	   caminho	  
alterna&vo	  (...)”	  (Stefano	  Rodatá,	  2008)	  



(Velho)  meio  de  Polí,cas  de  
Privacidade  

Autorregulação  do  Mercado  



Estratégia  Regulatória  Está,ca
Consen&ment

o	   Formas	  

Informa
do	  

Expresso	  

Livre	  

Específico	  

Termos	  
de	  Uso	  



Uma  solução  (sólida)  do  Mundo  
Offline  para  um  Problema  

Online  



Custo  social/Par,cipação  Social  




Assimetria  de  Poder



Assimetria  Técnica  e  
Informacional



Assimetria  Técnica  e  
Informacional

• A	  tecnologia	  (diversos	  trackers)	  tem	  sido	  usados	  
para	  “driblar”	  as	  escolhas	  dos	  consumidores	  
(Hoofnagle,	  2012)	  
•  Exemplo:	  evercookie	  (tracker	  zumbie):	  “corrida	  
armamenOsta	  tecnologógica”	  



Essa  estratégia  regulatória  
(libertária)  não  “casa”  com  o  

desafio  contemporâneo:  a  causa  
regulatória  que  se  des,na  a  

regular  relações  assimétricas  e  
que  tem  como  sua  “moeda  de  
troca”,  o  próprio  objeto  da  
regulação  (dados  pessoais)



Abordagem  Regulatória  
Paternalista  (So/  paternalism)



Seja  tão  líquidas/fluídas  quanto  
é  o  nosso  próprio  fluxo  

informacional



Do  Not  Track/DNT

• Universalização	  da	  Opção	  de	  DNT	  
• Navegador	  (Cabeçalho	  do	  HTPP)	  
• Impasse	  entre	  Autorregulação	  e	  Imposição	  
Legal	  	  
• Debate:	  Digital	  Ad	  Alliances	  (DAA)	  
• Privacidade:	   “como	   o	   direito	   de	   não	  
receber	  publicidade	  comportamental”	  

	  	  	  





Privacy  Plataform  Preferences/
P3P•  Universalização	  e	  automaOzação	  da	  suas	  

opções	  de	  privacidade	  
•  Protocolo	  de	  Comunicação:	  

•  	  (PolíOcas	  de	  Privacidade:	  Formato	  Padrão	  –	  
Linguagem	  Comum)	  

•  Diálogo	  AutomáOco	  com	  as	  Preferências	  de	  
Privacidade	  

•  Potencialidade:	  um	  exercício	  contextual	  
automaOzado	  das	  preferências	  de	  
privacidade	  

	  



“a  própria  tecnologia  pode  
massificar  as  preferências  

de  privacidade  do  
consumidor  diante,  

igualmente,  de  uma  grande  
gama  de  relações  por  ele  
travadas  em  que  o  fluxo  de  

seus  dados  pessoais  é  
conhnuo”  (Contribuição  ao  
Debate  Público  do  APL  de  

Proteção  de  Dados  
Pessoais,  GPoPAI,  2015)   hTp://bit.ly/1OrtGQt	  



Granularidade:  Efe,vo  
(em)poderamento,  prá,cas  menos  

invasivas



Privacy  Enhancing  Technologies/
PETs  (Executáveis)



O  APL  de  Proteção  de  Dados  
Pessoais

•  Traço	   “Paternalista”,	  mas	   derrapa	   sobre	  o	  mesmo	  
problema	  regulatório	  
•  Enfoque	  nas	  PolíOcas	  de	  Privacidade	  
•  Cláusulas	  contratuais	  destacadas	  
•  Autorizações	  Genéricas	  
•  Obrigações	  iníquas,	  abusivas,	  desvantagem	  exagerada	  e	  
contrárias	  à	  boa-‐fé	  

•  “Dirigismo	  contratual”	  -‐>	  “dirigismo	  informacional”	  
• Alegoria	  da	  “Estrada	  da	  Informação”	  



Por  uma  (nova):  Racionalidade  
Regulatória

Consen&mento	  
Fluxo	  

Informacional	  
Apropriado	  

Informado	  

Expresso	  

Livre	  

Específico	  

Termos	  de	  
Uso	  

PETs	  

Privacy	  by	  
Design	  

Privacy	  by	  
Default	  

Responsabili
dade	  

Compar&lha
da	  



Obrigado  J  
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