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Formas de consentimento e
Protecao a direitos
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Novas formas para

operacionalizar uma (velha)
liberdade?



Exercer o controle sobre nossos
dados pessoais
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Anteprojeto de Lei para a Protecdo de Dados Pessoais Participe

Importancia de uma lei sobre protecdo de dados?

Consentimento - arts. 7° ao 11

A proposta traz a necessidade de consentimento do titular para o
tratamento de seus dados pessoais como a regra geral a legitimar
0 tratamento de dados pessoais. Aqui, debateremos o papel do
consentimento na protecdo dos dados pessoais enquanto
ferramenta de efetivo controle do cidaddo sobre suas proprias
informacdes. Assim, o tratamento dependeria do consentimento
do titular, salvo em alguns casos excepcionados. Algumas excecoes
conhecidas sao: dados que ja sao de acesso publico ou casos em
que alguma lei especifica dispense o consentimento. Por outro
lado, ha, ainda, casos especificos em que o consentimento poderia
ser ainda mais relevante, como no caso dos dados sensiveis - veja
0s artigos especificos sobre isso e entenda a importancia da sua
protecao!

Veja também

¥ Confira este eixo no
texto de lei




Como chegamos até aqui
(mainstream regulatorio)?



1980/1985

OECD Guidelines
on the Protection
of Privacy and
Transborder Flows
of Personal Data
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Mecanismos de
Internet Busca
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Popularizacao dos Smartphones e
dos Mobile Apps/2007 em diante

5 Google play

4 Available on the
W S App Store




Arquitetura Juridica (80s) x
Arranjo Social Econdmico (90s)
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Big Tela Microtelas



Rede Social da Publicidade
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Complexidade do Fluxo

Informacional




Estratégia Regulatdria (Estatica)

Consentiment
o

Formas

Informa
do




e “Carta Coringa Regulatdria” (Omer Tene,
2011)

e “Complexo sistema Autorizagdes e
proibicoes por via legislativa (...) O
consentimento surge como um caminho
alternativo (...)” (Stefano Rodata, 2008)



(Velho) meio de Politicas de
Privacidade
Autorregulacao do Mercado



Estratégia Regulatdria Estatica

Consentiment
o

Informa
do

Formas

Termos
de Uso




Uma solucao (sélida) do Mundo
Offline para um Problema
Online
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Assimetria de Poder



Assimetria Técnica e
Informacional



Assimetria Téchica e
Informacional

* A tecnologia (diversos trackers) tem sido usados
para “driblar” as escolhas dos consumidores
(Hoofnagle, 2012)

* Exemplo: evercookie (tracker zumbie): “corrida
armamentista tecnologogica”

Behavioral Advertising:
The Offer You Cannot Refuse

Chris Jay Hoofnagle," Ashkan Soltani,> Nathaniel Good,’
Dietrich J. Wambach,* and Mika D. Ayenson®

INTRODUCTION

At UC Berkeley, we are informing political debates surrounding online
Mmem




Essa estratégia regulatoria
(libertaria) nao “casa” com o
desafio contemporaneo: a causa
regulatéria que se destina a
regular relacdes assimétricas e
que tem como sua “moeda de
troca”, o proprio objeto da
regulacao (dados pessoais)



Abordagem Regulatéria
Paternalista (Soft paternalism)



Seja tao liquidas/fluidas quanto
& 0 nosso proéprio fluxo
informacional



Do Not Track/DNT
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* Universalizacao da Opcao de DNT L ~_3

* Navegador (Cabecalho do HTPP)
* Impasse entre Autorregulacao e Imposicao
Legal
* Debate: Digital Ad Alliances (DAA)

* Privacidade: “como o direito de nao
receber publicidade comportamental”




Geral  Sync  Hello
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minha experiéncia na Web?

+ Como eu ativo 0 Nao Me Rastreie no
Firefox?

— ASempresas vdo respeitar meu desejo por
ndo ser rastreado?

As empresas estdo come¢ando a apoiar o Nao Me Rastreie,
mas €é possivel que vocé ndo note mudangas no comeo.
Estamos trabalhando ativamente com empresas que
comecaram a implementar o Nao Me Rastreie, e outras que
estao comprometidas a comecar em breve.

+ Onde eu acho mais informagoes?



Privacy Plataform Preferences/

* Universalizagao e automaﬁgégda suas
opcoes de privacidade

* Protocolo de Comunicacao:

* (Politicas de Privacidade: Formato Padrao —
Linguagem Comum)

* Dialogo Automatico com as Preferéncias de

Privacidade
* Potencialidade: um exercicio contextual ,
automatizado das preferéncias de £ Siple http . §
o) rivacidade with P3P added 4 pese antpolct©
IN CONTEXT
HELEN NISSENBAUM



“a propria tecnologia pode
massificar as preferéncias
de privacidade do
consumidor diante,
igualmente, de uma grande
gama de relacdes por ele
travadas em que o fluxo de
seus dados pessoais €
continuo” (Contribuicdo ao
Debate Publico do APL de
Protecdao de Dados
Pessoais, GPoPAI, 2015)

Grupo de Pesquisa em Politicas Piblicas | ( j | I
para o Acesso a Informagdo

Projeto de Pesquisa Vigilancia e Privacidade

Contribuicdes a Consulta
PibTica do Anteprojeto de
Le1/APL de Protecdo de
Dados Pessoals

Oro

ot

http://bit.ly/10rtGQt



Granularidade: Efetivo
(em)poderamento, praticas menos
INvasivas
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Aplicativo de lanterna para Android rouba dados de Facehook faz estudo 'secreto’ para entender emodes de
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— Facebook must face lawsuit over scanning of users'
Sunsung messages: judge

BY NATE RAYMOND

Samsung's voice-recording smart TVs 000000
breach privacy law, campaigners claim

A UK world politics sport football opinion culture business lifestyle fashion environment tech travel

TRENDING ON REUTERS

Actor Channing Tatum to go for ‘dad bod" 1
after "Magic Mike XXL'| B viEO

US consumer rights group Epic claims Samsung has breached the privacy of its

users, and is demanding an FCC investigation
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The Kim Kardashian sex-
tape flagat Glastonbury

Special Report: How Greece went bust 2

Greece debt crisis:

Athens fails to repay IMF Greece's Tsipras digs in against bailout 3

@ vioeo

U.S., Cuba restoring diplomatic ties after 4
54 years | @ VOEO

Crowds count down to mariiuana -



Privacy Enhancing Technologies/
PETs (Executaveis)



O APL de Protecao de Dados
Pessoalis

* Traco “Paternalista”, mas derrapa sobre o mesmo
problema regulatorio

* Enfoque nas Politicas de Privacidade
* Clausulas contratuais destacadas
e Autorizacoes Genéricas

e Obrigacdes iniquas, abusivas, desvantagem exagerada e
contrarias a boa-fé

e “Dirigismo contratual” -> “dirigismo informacional”
* Alegoria da “Estrada da Informacao”



Por uma (nova): Racionalidade

Regulatori
Consentimento Informacional

Termos de
Uso

[ Informado}

Responsabili
dade
Compartilha
da

Privacy by )
Default )

Privacy by
L Design

|




Obrigado ©

bioni.bruno@gmail.com
m Bruno Ricardo Bioni

u @brunobioni
D




