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sobre o ldec

O Idec - Instituto Brasileiro de Defesa do Consumidor, € uma
organizacdo ndo-governamental brasileira que atua para

representar a voz do consumidor e defender os seus direitos.

Criado em 1987, desde sua fundacdo o Idec ndo aceita
recursos de governos e empresas. Seu trabalho € mantido
principalmente através da contribuicdo de associados que
garantem a independéncia da organizacdo € 0 compromisso

com 0s interesses coletivos.
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Preocupacao
central:

Como fica a defesa dos consumidores
Nno mundo digitale




Consumidor

: !

Inserido na cultura digital

: !

utilizando novas ferramentas
tecnoldgicas

: !

e possibilidades da Internet



CONSUMIDOR NA INTERNET

« Ferramentas fecnoldgicas servindo para acessar
bens culturais, produtos, servicos, ferramentas de
cidadania

« Alferacdo no comportamento de consumo
o Transmissdo de dados pessoais
« Compartihamento de conteudos

« Redimensionamento do papel do consumidor



Redimensionamento do consumidor




Utllizacdo da rede




PRIVACIDADE

PROTECAO DE DADOS PESSOAIS




Privacidade - mercado de consumo
tradicional - “analégico”

Comercializacdo indevida e desautorizada de
bancos de dados para fins diversos;

Cruzamento de bancos de dados para fins
publicitdrios e comerciais, como telemarketing e
propaganda direcionadag;

Solicitacdo desproporcional de dados e informacaoes,
sem qualquer aviso sobre as finalidades de uso;

Falta de protecdo especial com “dados sensiveis’”;

Registro indevido de dados em cadastros negativos;



Problemas se agravam com @
protecao de dados na Infernet




CONSUMIDOR NA INTERNET

Versatiidade das tecnologias de captacdo, guardaq,
organizacdo e tratamento dos dados;

Velocidade do uso e do compartihamentos dos dados
pessoais pelas empresas;

Manipulacdo virfual desses dados.
Pode significar:

AMEACA A PRIVACIDADE
E A PROTECAO DOS DADOS PESSOAIS




Cendario complicado no Brasil hoje

® N3o existe uma lei de protecao de dados

direitos e responsabilidades, NAO foi

® O Marco Civil com principios, I
aprovado =

® Empresas j@ cometem abusos com
relacdo ao direito & privacidade e
protecdo dos dados



Vdarias violacdes a privacidade
GRANDES PROVEDORES

Pesquisa IDEC Net, Oi, Telefénica (Vivo), GVT
(Junho 2011)

- contratos que infringem direito fundamental
privacidade e protecdo de dados

- confratos que CONTRARIAM as politicas
de privacidade

- repasse indevido de dados a terceiros
(parceiros comerciais)

- empresas que se eximem da
responsabilidade de tratamento adequado
dos dados

- compulsoriedade do fornecimento de
dados



Ameaca a Privacidade

Monitoramento da navegacg¢ao
-Desde a conexdo

-Empresas de telecomunicacoes
- Comercializacdo e tratamento
iIndevido de bancos de dados
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C | [ www.cgi.briregulamentacac/pdfiresolucac-2012-008.pdf

egl

Comité Gestor da Internet
no Brasil

Resolugdo CGl.br/RES/2012/008/P

O COMITE GESTOR DA INTERNET NO BRASIL — CGlLbr, em sua 42 Reunido Ordindria de
2012, realizada em 18 de maio de 2012, na sede do NIC.br, e no uso das atribuigbes que
Ilhe confere o Decreto n2 4.829/2003, resolve aprovar esta Resolucdo, da seguinte forma:

Resolucdo CGLbr/RES/2012/008/P — Anti-Phorm

Trata-se de se examinar as implica¢gdes para a Internet da implantagdo de uma ferramenta

da empresa inglesa Phorm, que tem filiais na Roménia e no Brasil. Essa ferramenta é
divulgada no Brasil com o nome de "Sistema Navegador”.

Considerando que no "Sistema Navegador", instalado num provedor de acesso a Internet,
a publicidade estard sendo feita pela empresa que prové o meio de acesso a Internet, sem



@ BadPhorm - When good ISPs go bad!

The Facts Fight Back Submit Mews Download

® Welcome @ login
BT trialled Phorm spyware Username:
on 200,000 customers a B s

Login |

So, what's all the fuss about? Remember me

[ Signup ]
[ Forgot password? ]
[ Resend Activation Email ]

Simply put, three of the UK's largest ISPs (Virgin Media, BT and
TalkTalk) had decided to sell your private browsing history to an
advertising broker. Yes, the entire content of every web page you
visit would have been sent to Phorm in real time, as you click. A

personal profile would then have been created, allowing Phorm to @ Site Links
send you “targeted advertising’. BadPhorm AUP
Member Services
Maturally the ISP's are not too keen on telling their users this, they'd Google vs Phorm
much rather feed us all platitudes about how itll help combat The (almost) complete FAQ

Phorm's Online Q&A

Phorm's 2nd Online Q&A
Phorm's 3rd Cnline QfA

Phorm Answers your Questions

phishing and how the targeted adverts will be so much better than
the random ones we see today. In fact, they didnt even announce it
to the UK press, we had to find out about it from the Mew York

Timm el



PRIVACIDADE

ACESSO A0S
dados dos
consumidores

Monitoramento do consumo - Empresas

Monitoramento da

- Spam
navegacado

Publicidade
comportamental




® exame.abril.com.br/negocios/empresas/noticias/santander-paga-para-usar-dados-de-clientes-da

MNOUTaOU T Uuorsu L A

Santander paga para usar dados de clientes da
Telefénica, diz jornal

Acesso aos dados de clientes na América Latina para direciona-los as ofertas de seguros
custou cerca de US$ 54.5 milhoes

- Salvar noticia v 3 Tweet 24 B3 Recomendar - 99 B (2) Views (3275)

Sarah Morris, da REUTERS
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Questionamentos: g >

H& garantfias suficientes sobre a SEGURANCA no
tratamento desses dados pessoaise

Qual € a real QUANTIDADE de dados coletados?

A empresa tem exigido mais que o minimo necessdrio
para a prestacdo do servico?

Qual o nivel de cruzamento e perfilagao desses dados?e

Os consumidores sabem que se faz publicidade
comportamental, DIRECIONADA e INDEVIDA?

Os consumidores ddo, de fato, consentimento expresso
para o fratamento dos seus dados?



Dados pessoais sdo de titularidade dos proprios
consumidores

Principio da AUTODETERMINACAO

Politicas de Privacidade devem deixar claro:

o pleno de direito de acesso e bloqueio de
seus proprios perfis




Marco Civil da Intermnet

seus direitos e deveres em discussdo

Art. 7° O acesso a Internet é essencial ao exercicio da cidadania e
a0 usudrio sdo assegurados os seguintes Direitos

VI - ao nao fornecimento a terceiros de seus registros de conexao e
de acesso a aplicagoes de Internet, salvo mediante consentimento
livre, expresso e informado ou nas hipoteses previstas em lei;

VIl - ainformacdes claras e completas sobre a coleta, uso,
tratamento e protegcao de seus dados pessoais, que somente
poderdo ser utilizados para as finalidades que fundamentaram sua
coletaq, respeitada a boa-fé;

VIl - & exclusao definitiva dos dados pessoais que fiver fornecido a
determinada aplicacdo de Internet, a seu requerimento, ao término
darelacdo entre as partes; e

IX - & ampla publicizacdo, em termos claros, de eventuais politicas
de uso dos provedores de conexdo d Internet e de aplicacdes de
Infernet.



Questionamentos: g >

Sem lei especifica e autoridade garanfidora de
protecdo de dados, qual a garantia sobre o correto
tfratamento dos dados?

A quem deve caber hoje fiscalizar os procedimentos de
guarda e tratamentoe

Como impedir qgue o gerenciamento dos dados seja
feito por terceiros especializados sem qualguer tipo de
controle?



Obrigada!

@idec
www.idec.org.br

Ajude o ldec a proteger os direitos do consumidor
Associe-se! www.idec.org.br




