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Invasao da privacidade
X
Evasdo da privacidade



No futuro, todos serdo

famosos por 15 minutos.
(Andy Warhol, 1968)



No futuro, todos terdo
15 minutos de privacidade.
(Phil Zimmerman, 1998)



Privacidade

STF

Acordaos - 40

Decisdoes Monocraticas — 159
Total - 226

Senado
Total - 31

Camara
Total - 99

LexML
Jurisprudéncia - 78
Legislacdao — 6
Total - 92

Dados pessoais

STF

Acordaos - 8

Decisdoes Monocraticas - 141
Total - 173

Senado
Total - 38

Camara
Total - 245

LexML
Jurisprudéncia - 13
Legislacao - 11
Total - 30



LEGISLACAO



CONSTITUICAO FEDERAL

Art. 52 Todos sdo iguais perante a lei, sem distincao de qualquer natureza,
garantindo-se aos brasileiros e aos estrangeiros residentes no Pais a
inviolabilidade do direito a vida, a liberdade, a igualdade, a seguranca e a
propriedade, nos termos seguintes:

IV - é livre a manifestacdao do pensamento, sendo vedado o anonimato;

X - sdo inviolaveis a intimidade, a vida privada, a honra e a imagem das
pessoas, assegurado o direito a indenizacao pelo dano material ou moral
decorrente de sua violagao;

XII - é inviolavel o sigilo da correspondéncia e das comunicacdes telegraficas,
de dados e das comunicacgdes telefonicas, salvo, no ultimo caso, por ordem
judicial, nas hipoteses e na forma que a lei estabelecer para fins de
investigacao criminal ou instrucao processual penal;



LEI N2 9.296/96, DE 24 DE JULHO DE 1996

Art. 12 A interceptacdo de comunicacOes telefonicas, de qualquer natureza, para prova
em investigacao criminal e em instrucao processual penal, observara o disposto nesta
Lei e dependera de ordem do juiz competente da agao principal, sob segredo de justica.

Paragrafo uUnico. O disposto nesta Lei aplica-se a interceptacao do fluxo de
comunicacOes em sistemas de informatica e telematica.

Art. 22 N3o sera admitida a interceptacao de comunicagdes telefénicas quando ocorrer
qualquer das seguintes hipodteses:

| - ndo houver indicios razodveis da autoria ou participacao em infracao penal;

Il - a prova puder ser feita por outros meios disponiveis;

lll - o fato investigado constituir infracao penal punida, no maximo, com pena de
detencao.

Art. 10. Constitui crime realizar interceptacdao de comunicac¢des telefénicas, de
informatica ou telematica, ou quebrar segredo da Justica, sem autorizacao judicial ou

com objetivos ndao autorizados em lei.

Pena: reclusao, de dois a quatro anos, e multa.



LEI N2 8.078, DE 11 DE SETEMBRO DE 1990 — CODIGO DO CONSUMIDOR

Art. 43. O consumidor (...) terd acesso as informacdes existentes em
cadastros, fichas, registros e dados pessoais e de consumo arquivados sobre
ele, bem como sobre as suas respectivas fontes.

§ 1° Os cadastros e dados de consumidores devem ser objetivos, claros,
verdadeiros e em linguagem de facil compreensao, nao podendo conter
informacg0des negativas referentes a periodo superior a cinco anos.

§ 2° A abertura de cadastro, ficha, registro e dados pessoais e de consumo
devera ser comunicada por escrito ao consumidor, quando nao solicitada por
ele.

§ 3° O consumidor, sempre que encontrar inexatidao nos seus dados e
cadastros, podera exigir sua imediata correcao, devendo o arquivista, no
prazo de cinco dias Uteis, comunicar a alteracdao aos eventuais destinatarios
das informacdes incorretas.



LEI N29.507, DE 12 DE NOVEMBRO DE 1997 — HABEAS DATA

Art. 12, Paragrafo unico. Considera-se de carater publico todo registro ou
banco de dados contendo informacfes que sejam ou que possam ser
transmitidas a terceiros ou gue nao sejam de uso privativo do 6rgao ou
entidade produtora ou depositaria das informacdes.

Art. 7° Conceder-se-a habeas data:
| - para assegurar o conhecimento de informacdes relativas a pessoa do

impetrante, constantes de registro ou banco de dados de entidades
governamentais ou de carater publico;



LEI N2 10.406, DE 10 DE JANEIRO DE 2002 — CODIGO CIVIL

Art. 11. Com excecao dos casos previstos em lei, os direitos da personalidade
sdo intransmissiveis e irrenunciaveis, nao podendo o seu exercicio sofrer
limitacao voluntaria.

Art. 12. Pode-se exigir que cesse a ameaca, ou a lesao, a direito da
personalidade, e reclamar perdas e danos, sem prejuizo de outras sancdes
previstas em lei.

Art. 20. Salvo se autorizadas, ou se necessarias a administracao da justica ou
a manutencao da ordem publica, a divulgacao de escritos, a transmissao da
palavra, ou a publicacdo, a exposicao ou a utilizacdo da imagem de uma
pessoa poderdo ser proibidas, a seu requerimento e sem prejuizo da
indenizacdo que couber, se lhe atingirem a honra, a boa fama ou a
respeitabilidade, ou se se destinarem a fins comerciais.

Art. 21. A vida privada da pessoa natural é inviolavel, e o juiz, a requerimento
do interessado, adotara as providéncias necessarias para impedir ou fazer
cessar ato contrdrio a esta norma.



JURISPRUDENCIA



“O carater relativo do direito a privacidade encontra justificativa
plausivel, tendo em vista que, em determinadas circunstancias, esse
direito deve ceder espaco a interesses de ordem publica, social e da

propria justica, que reclamam deva o sigilo ser afastado.

A interceptacao de comunicacdes telefénicas, regulamentada pela Lei
n? 9.296/96, somente pode ocorrer quando presentes os requisitos
legais, consubstanciados na existéncia de indicios razoaveis da autoria
ou participacao de alguém em infracao penal punida com reclusao,
bem como na demonstracao de necessidade da medida, de molde a
gue nao possa a prova ser feita por outros meios disponiveis.”

Tribunal Regional Federal da 32 Regiao, 52 Turma,
ACR 2000.61.81.007596-0,
Relatora Juiza Suzana Camargo, julgado em 03/08/2001, unanime.



“Embora a Carta Magna, no capitulo das franquias democraticas
ponha em destaque o direito a privacidade, contém expressa ressalva
para admitir a quebra do sigilo para fins de investigacao criminal ou
instrucdo processual penal (art. 52, Xll), por ordem judicial.

A jurisprudéncia pretoriana € unissonante na afirmacao de que o
direito ao sigilo bancario, bem como ao sigilo de dados, a despeito de
sua magnitude constitucional, nao é um direito absoluto, cedendo
espaco quando presente em maior dimensao o interesse publico.”

Superior Tribunal de Justica, 62 Turma, HC 15026/SC,
Relator Min. Vicente Leal, julgado em 24/09/2002, unanime.



“Ao provedor de acesso a internet nao é permitido liberar, via simples
notificacao extrajudicial, os dados cadastrais de qualquer dos usuarios
de seus servicos - art. 52, XIl, da CF.

A quebra do sigilo cadastral somente pode ocorrer quando solicitada
por autoridade competente e por meio adequado, sem o que estaria
violado o direito a privacidade e a inviolabilidade de dados
constitucionalmente protegidos.”

Tribunal de Al¢cada de Minas Gerais, 22 Camara Civel,
AC 403.159-8, Relator Juiz Alberto Vilas Boas,
julgado em 11/11/2004, unanime.



“A pretensao do autor de ter acesso a informacoes que levem a
identificacao da autoria de mensagem de cunho hostil enviada pela
Internet ao celular do seu filho, menor impubere, se sobrepde ao
dever da ré, prestadora do servico de telefonia movel, de garantir a
privacidade de seus clientes.”

Tribunal de Justica do Rio Grande do Sul, 112 Camara Civel,
AC 70009810839, Relator Des. Bayard Ney de Freitas Barcellos,
julgado em 01/12/2004, unanime.



“O fornecimento de dados cadastrais em poder do provedor de
acesso a Internet, que permitam a identificacao de autor de crimes
digitais, nao fere o direito a privacidade e o sigilo das comunicacodes,
uma vez que dizem respeito a qualificacao de pessoas, e nao ao teor
da mensagem enviada.”

Tribunal de Justica de Minas Gerais, 32 Camara Criminal,
MS 1.0000.04.414635-5/000,
Relator Des. Paulo Cézar Dias, julgado em 01/03/2005, unanime.



“A discussao do tema seguranca na rede envolve a discussao de dois assuntos
polémicos: anonimato e privacidade.

O direito a privacidade constitui um limite natural ao direito a informacao.
O direito ao anonimato constitui um dificultador dos mecanismos de
seguranca em ambiente virtual.

Incentivar a clandestinidade na rede significa torna-la um mundo em que
ninguém é obrigado a nada, nem responsavel por nada.

Os provedores, como portas de entrada e saida da rede, sdao os que tém
possibilidade de averiguar os dados dos internautas que sejam seus clientes,
propiciando que se investigue a pratica de atos irregulares.”

Tribunal de Justica do Rio de Janeiro, 82 Camara Civel,
Al 2004.002.20186, Relatora Des. Leticia Sardas,
julgado em 01/03/2005, unanime.



“Os sacrossantos direitos do cidadao a privacidade e ao sigilo de
correspondéncia, constitucionalmente assegurados, concernem a
comunicacao estritamente pessoal, ainda que virtual ("e-mail"
particular). Assim, apenas o e-mail pessoal ou particular do
empregado, socorrendo-se de provedor proprio, desfruta da protecao
constitucional e legal de inviolabilidade.”

Tribunal Superior do Trabalho, 12 Turma,
RR - 613/2000-013-10-00, Relator Ministro Oreste Dalazen,
julgado em 18/06/2005, unanime.



“Assim, se o empregado eventualmente se utiliza da caixa de e-mail
corporativo para assuntos particulares, deve fazé-lo consciente de
gue o seu acesso pelo empregador nao representa violacao de suas
correspondéncias pessoais, tampouco violacao de sua privacidade ou
intimidade, porque se trata de equipamento e tecnologia fornecidos
pelo empregador para utilizacao no trabalho e para alcance das
finalidades da empresa.”

Tribunal Superior do Trabalho, 72 Turma,
AIRR - 1542/2005-055-02-40,
Relator Min. Ives Gandra Martins Filho,
julgado em 04/06/2008, unanime.



“No caso concreto, deve ser avaliada qual a finalidade das cameras e

se estas se destinam, conforme afirma a Reclamada, exclusivamente

para a protecao patrimonial e seguranca, nao havendo motivo para,
ainda que indiretamente, os seus funcionarios sejam de qualquer

forma monitorados no exercicio de suas tarefas. (...) Todavia, tem-se

como aceitavel a monitoracao dos locais com acesso de pessoas

estranhas ao ambiente de trabalho em que, justificadamente, haja

fundado e relevante receio da possibilidade de ocorréncia de roubos

Ou prejuizos ao patrimonio empresarial.”

Tribunal Regional do Trabalho, 32 Turma,
RO 00037-2008-371-04-00-3,
Relator Juiz Luiz Alberto de Vargas,
julgado em 14/01/2009, unanime.
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SORRIA, VOCE
ESTA SENDO
FILMADO!
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GONTRA

0 PROJETO DE LEI AZEREDO

0S ARTIGOS DO PROJETD SUBSTITUTIVO DO SENADOR EDURRDO AZEREDD
(PL84/99, NA CAMARA, PLC 89/03, NO SENADO) 285-A, 285-B, 163-A E 22

IMPLANTAM UMA SITIIIIEEII DE VIGILANTISMO
NAO IMPEDEM A AGAO DOS CRACKERS .
ABREM ESPAGO PARA VIOLAR DIREITOS CIVIS BASICOS Marco Civil da Intermet
REDUZEM AS POSSIBILIDADES DE INCLUSAO DIGITAL iy I g e
ELEVAM O CUSTO BRASIL DE cn““““}m}ﬁu seus direitos e deveres em discussao
E TRANSFEREM PARA TODA A SOCIEDADE

CUSTOS DE SEGURANCA QUE DEVERIAM SER SO DOS BANCOS.







Muito obrigado!

http://www.kaminski.adv.br
omar@kaminski.adv.br

http://www.leonardi.adv.br
marcel@leonardi.adv.br
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